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CYBERBEZPIECZENSTWO

cloudware

Cyberbezpieczenstwo
— sprawa hajwyzszej wagi

Chmura na ratunek firmom, sztuczna
inteligencja szansy, ale i zagrozeniem,
ochrona w modelu subskrypcyjnym

— Cloudware Polska przyglada sie
stanowi cyberbezpieczenstwa

w naszym kraju. Czy polscy
przedsiebiorcy wiedzg, jak dbaé

o wiasne dane?

yberbezpieczenstwo to obec-
nie kluczowa kwestia, nie tyl-
ko w biznesie. Do tego stop-
nia, ze coraz czesciej pojawia
sie nawet w rzadowej agendzie. W dru-
giej potowie 2024 roku, podczas wysta-
pienia na ,Kongresie Bezpieczenstwo

FOT. SHUTTERSTOCK

Polski”, wicepremier i minister cyfryzacji

Krzysztof Gawkowski zapowiedziat, ze

Polska w latach 2025-2026 wyda na cy- W czotowej pigtce panstw najlepiej przy- Sa wiec pewne przestanki, ze na przy-
berbezpieczenstwo ok. 10 mld zt. Polityk gotowanych do dziatan defensywnych sztos¢ mozna patrzy¢ z nadzieja, bizneso-
zaznaczyt jednoczesnie, ze nasz kraj jest w cyberprzestrzeni. wi wciaz jednak daleko do optymizmu.
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Z najnowszego badania KPMG az
66 proc. polskich firm doswiadczyto
w ostatnim roku co najmniej
jednego cyberatatku, a sredni koszt
naruszenia bezpieczenstwa danych
dla organizacji w Polsce wynosi
ponad 4 min zt.

Eksperci cybersecurity przekonujg, ze
przedsiebiorcy nie powinni prébowac
odpowiedziec sobie na pytanie ,Czy zosta-
niemy zaatakowani”, lecz ,Kiedy zostanie-
my zaatakowani” (oczywiscie przy opty-
mistycznym zatozeniu, do incydentu nie
doszto juz w przesztosci”.

— Od wybuchu pandemii COVID-19 aktyw-
nos¢ cyberprzestepcdw znaczaco wzrosta.
Powszechna stata sie praca zdalna, cze-
sciej korzystamy ze sprzetu firmowego -
rowniez do celow prywatnych - wiec sta-
liSmy sie tatwiejszym celem dla hakerow.
Jestem przekonany, ze cyberbezpieczen-
stwo bedzie kluczowym tematem w nad-
chodzacych miesigcach, poniewaz musi-
my budowac swiadomos¢ nie tylko wsrod
przedsiebiorcow - przekonuje tukasz

Kuflewski, architekt, projektant i dewelo-
per dostepu w Cloudware Polska.

Z cyberatakami mierza sie przede wszyst-
kim mate i Srednie przedsiebiorstwa,
ktorych nie stac¢ nie tylko na inwestycje
W nhowoczesne harzedzia cyberbezpie-
czenstwa, jak rowniez w wykwalifikowa-
nych ekspertdéw IT. Ze statystych organiza-
cji ISC2 — zajmujacej sie m.in. szkoleniami
z zakresu cyberbezpieczenstwa — wynika,
ze na catym swiecie moze brakowac po-
nad 4 mln specjalistow, ktérzy zajeliby sie
ochronga firmowych zasobow.

Wiecej danych? Raport ,Cyberskills” do-
wodzi, ze az 39 proc. polskich firm nie
zatrudnia ani jednego pracownika odpo-
wiedzialnego za cyberbezpieczenstwo.
Jednego pracownika odpowiedzialnego
za cyfrowe bezpieczenstwo zatrudnia 45
proc. firm, a dwodch do trzech pracowni-
kéw zatrudnia 8 proc. przedsiebiorstw.
Najmniej firm bez zadnego specjalisty jest
w Luksemburgu (co piata), a najwiecej

w Butgarii (65 proc.). Dodatkowym proble-
mem s3 niskie kwalifikacje tych oséb.
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Sporo unijnych firm pozyskuje swoich
specjalistéw ds. cyberbezpieczenstwa

w ramach wewnetrznej rekrutacji lub
zmian organizacyjnych. Najwieksza grupe
pracownikéw odpowiedzialnych za cyfro-
we bezpieczenstwo stanowig pracownicy,
ktorzy zostali wchionieci do tej roli z in-
nego stanowiska w organizacji — dzieje
sie tak w 53 proc. polskich firm (wobec 57
proc. w UE). Zaledwie co dziesigty specja-
lista ds. cyberbezpieczenstwa w polskiej
firmie to osoba, ktéra wczesniej specjali-
zowata sie w tym obszarze (wobec sred-
niej 18 proc. w catej UE).

Sytuacji nie sprzyja fakt, ze - jak ttuma-
cz3a specjalisci Cloudware Polska - wielu
przedsiebiorcom w Polsce wcigz wydaje
sie, iz w organizacji wystarczy wdrozy¢ je-
den system badz jedno rozwigzanie, ktore
ochroni ich przed wszystkimi zagrozenia-
mi. - Infrastruktura firm jest zwykle na tyle
rozbudowana, ze na cybersecurity nalezy
patrze¢ kompleksowo. Ochrona przed ha-
kerami to dtugotrwaty proces, a nie jedno-
razowe wdrozenie - dodaje Kuflewski.
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Nie ufaj nikomu - cyberbezpieczenstwo
w strategii

gicznych - takich jak Cloudware Polska

— ktoére pomagaja efektywnie kosztowo
wdrozy¢ rozwigzania z zakresu cyberbez-
pieczenstwa.

Zero trust security to model bezpieczen-
stwa oparty na braku zaufania. Zwolen-
nicy tej koncepcji przekonujg, iz nawet

za korporacyjnymi zaporami nikt nie jest
bezpieczny, a kazdy uzytkownik, sprzet
czy tez adres IP uzyskujace dostep do
zasobu - np. danych - stanowi potencjal-
ne zagrozenie. Co to oznacza w praktyce?

FOT. SHUTTERSTOCK

W duzym skrécie tyle, ze dziaty odpowie-
dzialne za cyberbezpieczenstwo powinny

hoc¢ pojecie zero trust security wytacznie najwieksi gracze. Uwazaja, ze otrzymac niezbedne narzedzia pozwalaja-
wcigz budzi niemate dysku- to skomplikowany proces, na ktéry stac ce na kontrole dostepu, a takze weryfika-
je w branzy, wydaje sig, ze ta nielicznych. Zdaniem zwolennikéw zero cje tego, co (lub kto) probuje potaczyc sie
strategia ma znacznie wiecej  trust to jednak bardzo powierzchowne Z siecig przedsiebiorstwa.

przeciwnikdéw niz zwolennikéw. Ci drudzy myslenie, szkodliwe dla organizacji, kté-

twierdza, ze wdrozenie do przedsiebior- re patrza na cyberbezpieczenstwo wy- W modelu zero trust kazde zadanie do-

stwa takiej polityki wigze sie z nakfada- tacznie pod katem kosztéw. Poza tym stepu — zanim zostanie przyznane — musi

mi finansowymi, jakim moga sprostac na rynku dziata mnéstwo firm technolo- zosta¢ odpowiednio uwierzytelnione,
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zautoryzowane i zaszyfrowane. Nie jest
istotne, skad taczy sie uzytkownik, ponie-
waz firma przyjmuje, ze w kazdym mo-
mencie moze dojs¢ do préoby cyberataku.
Dlatego wtasnie podstawa koncepcji zero
trust sa silne polityki bezpieczenstwa,
oparte chociazby na wielosktadnikowym
uwierzytelnianiu.

Niemate znaczenie w kontekscie popula-
razycji koncepcji zerowego zaufania miat
rozwoj rozwigzan chmurowych. Obec-

nie trudno wyobrazi¢ sobie prowadzenie
biznesu bez catodobowego dostepu do
skrzynki mailowej, wgladu do istotnych
systemow firmy podczas wizyty u klien-
ta czy mozliwosci sprawnej organizacji
zdalnego spotkania, np. z zespotem. Coraz

45%

cyberincydentéow
w organizacjach
dotyczy chmury

BADANIA IBM ,,COST OF
A DATA BREACH REPORT 2022

trudniej wskazac branze, w ktérej w ostat-
nich miesigcach chmura nie odegrata
waznej roli.

Jak wskazuja dane, zainteresowanie roz-
wigzaniami chmurowymi szybko rosnie.
Wybieraja je zaréwno przedsiebiorcy
bedacy w trakcie cyfrowej transforma-
cji, jak i ci, ktérzy dopiero rozpoczanaja
digitalizacje. Oczywiscie jednych i dru-
gich kuszg te same korzysci — chmura to
przede wszystkim oszczednosci, opty-
malizacja firmowych procesdéw oraz sy-
gnat, ze organizacja dba o ekologiczny
wymiar swoich dziatan, poniewaz wedtug
ekspertéw technologia chmurowa moze
niwelowac pozostawiany przez przedsie-
biorstwo slad weglowy nawet o 90 proc.
W czasach, kiedy konsumenci wybieraja
marki zgodnie z wtasnymi przekonania-
mi, takie aspekty s3 na tyle istotne, ze na
ich podstawie mozna budowac¢ przewage
konkurencyjna.

Choc¢ chmura to liczne korzysci, wigze sie
takze z zagrozeniami. Z badania IBM pt.
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~Cost of a Data Breach Report 2022" wyni-
ka, iz 45 proc. cyberincydentéw w organi-
zacjach dotyczyto wtasnie chmury. Wdra-
zanie tej technologii generuje kolejne
dane, o ktére trzeba odpowiednio zadbac.
Jednoczesnie nie ma co ukrywag, ze im
wiecej powstaje zabezpieczen, tym bar-
dziej chca je ztamac cyberprzestepcy.

Ustugi Swiadczone w chmurze staty sie
nieodzownym elementem nowoczesnych
organizacji. Rozwdj i szersza dostepnosc
oprogramowan Saa$S utatwilty menedze-
rom efektywniejsze planowanie budze-
tow przy rownoczesnym zwiekszaniu skali
dziatalnosci. Coraz wiecej przedsiebiorcow
korzysta juz wytacznie z tego typu ustug,
a w ich sktad wchodza nie tylko narzedzia
utatwiajace sprzedaz, ale takze np. syste-
matyzujace komunikacje wewnatrz orga-
nizacji. Przedsiebiorcy odwaznie inwestu-
jacy w chmure, odwaznie inwestujg takze
W rozwigzania Saas - przede wszystkim
zaufanych dostawcow.
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Bezpieczenstwo jako ustuga

oshace znaczenie ustug Saas
rowniez w kontekscie dbania
o cyberbezpieczenstwo firmy

to bardzo ciekawe zjawisko -
branzowi eksperci juz teraz przewiduja,
ze przysztosc tego obszaru bedzie coraz
szybciej zmierza¢ w kierunku oferowania
ustug, a nie sprzedazy pojedynczych pro-
gramow czy sporadycznych dziatan.

W modelu subskrypcyjnym to zewnetrzny
podmiot dba o cyfrowe bezpieczenstwo
naszej organizacji — wykrywa m.in. ztosli-
we aktywnosci w infrastrukturze, a takze
wszelkie cyberincydenty. Taka wspdtpraca
pozwala nie tylko zapobiegac¢ atakom, ale

FOT. SHUTTERSTOCK

takze szybko reagowag, jesli juz do tako-

wych dojdzie.

zdefiniowanie witasciwej polityki bezpie- nie wolno mu robi¢ (np. nigdy nie uzywaj
| cho¢ eksperci przewiduja, ze wspodtpra- czenstwa IT. tego samego hasta do wielu aplikacji,
ca w takim modelu stanie sie wkrotce nie korzystaj z nieszyfrowanych sieci Wi-
dominujgca w wielu przedsiebiorstwach, Procedury powinny by¢ jak najbardziej -Fi, nie udostepniaj nikomu firmowego
nie mozna rezygnowac z innych dziatan. precyzyjne i jednoznaczne. Kazdy pracow-  sprzetu, sprawdzaj, czy strona, na ktérg

Jednym z podstawowych powinno by¢ nik powinien wiedzie¢, co musi, a czego wchodzisz, ma potaczenie szyfrowane, nie
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klikaj w podejrzane linki, korzystaj z za-
sady uwierzytelnienia dwustopniowego
itd.), a urzadzenie by¢ odpowiednio zabez-
pieczone i monitorowane. Waznym ele-
mentem polityki bezpieczenstwa jest tez
plan reagowania na incydenty i szybkiego
naprawiania szkéd wywotanych atakiem.
Zespot powinien go znac i rozumied, wie-
dzieé, do kogo sie zgtosi¢ w razie utraty
firmowego sprzetu czy podejrzen naru-
szenia bezpieczenstwa, bez wzgledu na
pore czy dzien tygodnia. Szybka reakcja
pozwoli zapobiec atakowi lub go zatrzy-
mac, zanim rozprzestrzeni sie po catej
sieci i wyrzadzi powazne szkody.

Im wiekszg wiedze majg pracownicy,
tym skuteczniej potrafig sie ochronic.
Nie chodzi tu oczywiscie o to, by wszyscy
dorownywali poziomem najlepszym spe-
cjalistom z branzy cybersecurity, ale by
wiedzieli, jak chroni¢ narzedzia, ktérymi
sie postugujg, bezpiecznie poruszac sie
W sieci i nie dac sie nabrac¢ na wszelkiego
rodzaju préby wyciaggniecia cennych da-
nych. Phishing, spoofing, malware, ran-
somware, korzystanie z niezaufanych sieci

Wi-Fi, postugiwanie sie tatwymi do ztama-

nia hastami, korzystanie z niezaufanych
urzadzen podpinanych pod USB, sposoby
gromadzenia i przechowywania danych

i konsekwencje ich utraty to tylko niekto-
re z dtugiej listy zagadnien, ktére trzeba
poruszyc.

Obszarem, ktéry z pewnoscig moze by¢
pomocny dla przedsiebiorcéw s3 testy pe-
netracyjne, czyli skanowanie srodowiska
firmy pod katem podatnosci na cyberata-
ki. Tego typu rozwigzania imituja dziatania

FOT. SHUTTERSTOCK
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prawdziwych hakeréw - prébujag zaatako-
wac struktury organizacji — dzieki czemu
mozna ocenic, ktoére obszary wymagaja
dziatan w pierwszej kolejnosci. To nic in-
nego, jak kompleksowy audyt.

PODSTAWOWE ZASADY
BEZPIECZENSTWA IT

« Nigdy nie uzywaj tego same-
go hasta do wielu aplikacji,

- Nie korzystaj z nieszyfrowa-
nych sieci Wi-Fi,

« Nie udostepniaj nikomu fir-
mowego sprzetu,

« Sprawdzaj, czy strona, na ktoé-
ra wchodzisz, ma potaczenie
szyfrowane,

« Nie klikaj w podejrzane linki,

» Korzystaj z zasady uwierzy-
telnienia dwustopniowego
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Sztuczna inteligencja pomoze ci sie chronié

ztuczna inteligencja staje sie

nieodzownym narzedziem w ar-

senale firm dazacych do zapew-

nienia sobie najwyzszego pozio-
mu cyberbezpieczenstwa. Al stanowi juz
59 proc. wszystkich patentéw cyberne-
tycznych i nalezy do najpopularniejszych
przedmiotéw badan zwigzanych cyber-
bezpieczenstwem od 2017 roku. Jednak
na kwestiach ochrony zasobdw firm jej
potencjat sie nie konczy.

Postepy w dziedzinie gtebokiego uczenia
i sieci neuronowych umozliwiajg sztucz-
nej inteligencji analizowanie wiekszych

i bardziej zré6znicowanych zbioréw danych
W czasie rzeczywistym. Zdolnos¢ do sa-

FOT. SHUTTERSTOCK

moksztatcenia przyspiesza automatyzacje,
pomagajac zespotom cybernetycznym

W ciggtym monitorowaniu sieci i aplikacji, Innym aspektem, przed ktérym chroni analizuje systemy i zachowania uzytkow-
a takze wykrywaniu oraz prognozowaniu wysoki poziom obrony cybernetycznej, nikdw w czasie rzeczywistym, minimalizu-
zagrozen w czasie zblizonym do rzeczywi-  sg przestoje w dziatalnosci operacyjnej je ryzyko ich wystgpienia. Mnigjsza liczba
stego. Oznacza to szybsze reagowanie na i straty finansowe w wyniku wirtualnych incydentow oznacza takze ptynniejsza

incydenty. atakow. Sztuczna inteligencja, ktéra dziatalnosc i lepsza obstuge klientow.
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Patrzmy w przysztosc¢

odejscie do cyberbezpieczen-

stwa musi ewoluowaé, po-

niewaz zmieniajg sie rowniez

zagrozenia. Sami eksperci ds.
cyberbezpieczenstwa mowig o tym, jak
sprawnymi grupami przestepczymi sta-
li sie hakerzy, nie majacy juz w zasadzie
zadnych skruputéw - powszechne staty
sie chociazby przekrety zwigzane z fat-
szywymi zbiérkami na chore dzieci. Bez-
wzglednosc i cynizm, niestety, nie maja
granic.

Jednoczesnie - jak przewidujg obserwa-
torzy rynku pracy - jeszcze powszechniegj-
sza stanie sie praca hybrydowa. Juz teraz
stuzbowy sprzet wykorzystujemy takze do
celow prywatnych, co rodzi kolejne wy-
Zwania po stronie pracodawcy. Co z tego,
ze W biurze jesteSmy skutecznie chro-
nieni przed cyberzagrozeniami, skoro po
odtaczeniu od firmowych systemow i po
powrocie do domu, stajemy sie naraze-

ni np. na ataki phishingowe? Hybrydowy
model pracy wymusza jeszcze wieksza

kompleksowos$¢ w dziataniu zespotdw ds.
cyberbezpieczenstwa kazdego podmiotu.

Gigantyczne znaczenie w ochronie organi-
zacji bedzie miato skupienie sie na firmo-
wych danych, ktére stajg sie najcenniegjsza,
najstabilniejszg waluta. Samo agregowa-
nie danych juz dawno przestato by¢ war-
tosciag dla przedsiebiorstwa, obecnie - by
zdoby¢ badz utrzymac przewage konku-
rencyjng — trzeba je wtasciwie analizowac.
To nie bedzie mozliwe, jesli nie zadbamy
odpowiednio o ich bezpieczenstwo. Warto
pamietacd, ze kazdy wyciek danych to nie
tylko potencjalne duze straty finansowe
dla firmy, ale takze wizerunkowe. Wspot-
czesnie raz utracone zaufanie bardzo
trudno odzyskac.

W przypadku cyberprzestepczosci dzia-
ta zjawisko skali — hakerom tatwiej ztowic
kilka mniejszych rybek w wielka sie¢, niz
gigantycznego wieloryba na wedke. Nikt
nie jest bezpieczny, a twierdzenie, ze na
cyberataki narazone s3 przede wszystkim

cloudware

najwieksze instytucje finansowe, to w naj-
mniejszym stopniu przejaw ignorancji.
Skupienie sie na skali nie oznacza jednak,
ze spadnie liczba scisle targetowanych
atakow - eksperci od cyberbezpieczen-
stwa zauwazaja, ze np. poprzez wspodtpra-
ce z bytymi pracownikami danych firm,
chcacymi oczerni¢ bytego pracodawce,
nasilg sie incydenty wymierzone w kon-
kretne przedsiebiorstwa. Przed takimi
atakami bardzo trudno sie obronic, a bez
wsparcia doswiadczonych partnerow
technologicznych — i oferowanych przez
nich rozwigzan z zakresu cyberbezpie-
czenstwa — moze to by¢ wrecz niemozliwe.

Nigdy nie bedziemy w petni bezpiecz-_‘
ni - nawet po wdrozeniu najnowocze-
Sniejszych zabezpieczen - zwtaszcza,

Zze najstabszym ogniwem kazdej orga-
nizacji zawsze jest cztowiek. Jednak
poswiecajac nalezytg uwage cyber-

bezpieczenstwu, znaczaco obniza-

my ryzyko zwigzane z potencjalnymi
atakami.
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